
AmphoraAmphoraAmphoraAmphora
WiFiWiFiWiFiWiFi向統合向統合向統合向統合 AAA AAA AAA AAA サービスシステムサービスシステムサービスシステムサービスシステム

無線無線無線無線LANLANLANLANととととマルチマルチマルチマルチVLANVLANVLANVLANをををを単一単一単一単一ののののシステムシステムシステムシステムでででで
統合統合統合統合・・・・サポートサポートサポートサポートするするするする認証認証認証認証サーバシステムサーバシステムサーバシステムサーバシステム

AmphoraAmphoraAmphoraAmphora AAA AAA AAA AAA ののののメリットメリットメリットメリット

低低低低コストコストコストコスト導入導入導入導入がががが可能可能可能可能

低価格の汎用PCサーバー上で動
作するため、導入が簡単かつ廉
価です。仮想化技術の導入により、
多くのVLAN、複数の管理者に対
しても単一のPCサーバーで対応
できます。

最高最高最高最高ののののセキュリティセキュリティセキュリティセキュリティをををを実現実現実現実現

企業向けの最高レベルのWPA2
をサポートして安心をお届けしま
す。 IEEE 802.1X, WEP, WPA も
勿論サポート。

無線無線無線無線LANLANLANLANとととと有線仮想有線仮想有線仮想有線仮想LANLANLANLANをををを統合統合統合統合

高価な専用コントローラ不要で、
無線LANを極めて安全に有線
VLANと統合します。

メッシュメッシュメッシュメッシュ無線無線無線無線LANLANLANLANによりによりによりにより、、、、配線配線配線配線コスコスコスコス
トゼロトゼロトゼロトゼロをををを実現実現実現実現

メッシュ無線LANにはAAAサー
バーがなく、企業向には採用され
ていませんでした。Amphora によ
り安全に導入できます。

エンドツーエンドエンドツーエンドエンドツーエンドエンドツーエンドののののセキュリティセキュリティセキュリティセキュリティ

WPA2の対応でアクセスポイントと
クライアント間の安全な通信を確
保します。

AmphoraAmphoraAmphoraAmphoraはははは無線無線無線無線LANLANLANLANををををセキュアセキュアセキュアセキュアにににに導入導入導入導入するためにするためにするためにするために必須必須必須必須のののの機能機能機能機能をををを提供提供提供提供

AmphoraAmphoraAmphoraAmphoraはははは特特特特にににに、、、、バーチャルバーチャルバーチャルバーチャルLANLANLANLAN（（（（VLANVLANVLANVLAN））））ををををサポートサポートサポートサポートするするするするWiFiWiFiWiFiWiFi無線無線無線無線
ネットワークネットワークネットワークネットワーク用用用用にににに設計設計設計設計されていますされていますされていますされています。。。。これによりこれによりこれによりこれにより、、、、WiFiWiFiWiFiWiFi無線無線無線無線ネットワーネットワーネットワーネットワー
ククククをををを用用用用いたいたいたいた、、、、セキュアセキュアセキュアセキュアななななAAAAAAAAAAAAシステムシステムシステムシステムをををを低低低低コストコストコストコストでででで実現実現実現実現することがすることがすることがすることが可可可可
能能能能ですですですです。。。。

無線無線無線無線LANLANLANLANとととと有線有線有線有線LANLANLANLANをををを最高最高最高最高ののののセキュリティセキュリティセキュリティセキュリティでででで統合統合統合統合しししし、、、、配線配線配線配線コストコストコストコストをををを大大大大
幅幅幅幅にににに削減削減削減削減しますしますしますします

ネットワークネットワークネットワークネットワークのののの構築構築構築構築コストコストコストコストのののの４０４０４０４０％％％％がががが配線配線配線配線コストコストコストコストですですですです（（（（平均平均平均平均）。）。）。）。AmphoraAmphoraAmphoraAmphora
はははは特特特特にににに配線削減効果配線削減効果配線削減効果配線削減効果のののの大大大大きいきいきいきいメッシュメッシュメッシュメッシュ無線無線無線無線LANLANLANLANにおいてにおいてにおいてにおいて実績実績実績実績をををを持持持持っっっっ
ていますていますていますています。。。。

ネットワークネットワークネットワークネットワーク管理管理管理管理機能機能機能機能

AmphoraAmphoraAmphoraAmphoraははははAAAAAAAAAAAA機能機能機能機能とととと同時同時同時同時ににににログログログログ機能機能機能機能をををを提供提供提供提供しししし、、、、ネットワークネットワークネットワークネットワーク監視監視監視監視
にににに役立役立役立役立ちますちますちますちます。。。。

VLANVLANVLANVLAN毎毎毎毎のののの認証認証認証認証サービスサービスサービスサービスをををを柔軟柔軟柔軟柔軟にににに構築構築構築構築、、、、設定設定設定設定、、、、管理管理管理管理しますしますしますします
AmphoraAmphoraAmphoraAmphora ははははRadiusRadiusRadiusRadiusサーバサーバサーバサーバとととと仮想化技術仮想化技術仮想化技術仮想化技術をををを用用用用いたいたいたいたモジュラーモジュラーモジュラーモジュラー構構構構
成成成成ででででVLANVLANVLANVLAN毎毎毎毎のののの認証認証認証認証サービスサービスサービスサービスをををを柔軟柔軟柔軟柔軟にににに構築構築構築構築、、、、設定設定設定設定、、、、管理管理管理管理ししししますますますます。。。。

一般一般一般一般にににに、、、、NNNN個個個個のののの認証認証認証認証ドメインドメインドメインドメインががががそれぞれそれぞれそれぞれそれぞれ異異異異なるなるなるなるVLANVLANVLANVLANがががが存在存在存在存在すすすす
るるるる場合場合場合場合、、、、NNNN個個個個ののののAAAAAAAAAAAA用用用用ののののサーバサーバサーバサーバがががが必要必要必要必要になりますになりますになりますになります。。。。例例例例えばえばえばえば、、、、二二二二
つのつのつのつのVLANVLANVLANVLANがありそれぞれのがありそれぞれのがありそれぞれのがありそれぞれの認証認証認証認証サーバサーバサーバサーバのののの管理者管理者管理者管理者がががが異異異異なるなるなるなる場場場場
合合合合はははは、、、、そのそのそのその管理管理管理管理サーバサーバサーバサーバのののの環境環境環境環境をををを分離分離分離分離しなければなりませんしなければなりませんしなければなりませんしなければなりません。。。。

またまたまたまた、、、、二二二二つのつのつのつの個別個別個別個別のののの認証認証認証認証サーバサーバサーバサーバのののの管理者管理者管理者管理者がががが共通共通共通共通のののの場合場合場合場合はははは、、、、
サーバサーバサーバサーバはははは分離分離分離分離しなければなりませんがしなければなりませんがしなければなりませんがしなければなりませんが必必必必ずしもずしもずしもずしもサービスサービスサービスサービス環境環境環境環境をををを
分離分離分離分離するするするする必要必要必要必要はありませんはありませんはありませんはありません。。。。

AmphoraAmphoraAmphoraAmphoraはははは、、、、サーバサーバサーバサーバはははは異異異異なるがなるがなるがなるが管理者管理者管理者管理者はははは同同同同じじじじ場合場合場合場合もももも、、、、サーバサーバサーバサーバ
もももも管理者管理者管理者管理者もももも異異異異なるなるなるなる場合場合場合場合もももも、、、、認証認証認証認証サービスサービスサービスサービスをををを単一単一単一単一のののの汎用汎用汎用汎用PCPCPCPCサーサーサーサー
ババババでででで、、、、仮想化技術仮想化技術仮想化技術仮想化技術をををを用用用用いていていていて実現実現実現実現していますしていますしていますしています。。。。

最新最新最新最新のののの企業向企業向企業向企業向けけけけ無線無線無線無線LANLANLANLANセキュリティシステムセキュリティシステムセキュリティシステムセキュリティシステムををををサポートサポートサポートサポートしますしますしますします
AmphoraAmphoraAmphoraAmphoraはははは企業企業企業企業でででで利用利用利用利用されるされるされるされるWPA2(WiWPA2(WiWPA2(WiWPA2(Wi----Fi Protected Access)Fi Protected Access)Fi Protected Access)Fi Protected Access)ののののエエエエ
ンタープライズンタープライズンタープライズンタープライズ (EAP, Extensible Authentication Protocol) (EAP, Extensible Authentication Protocol) (EAP, Extensible Authentication Protocol) (EAP, Extensible Authentication Protocol) モードモードモードモード
をををを強力強力強力強力ににににサポートサポートサポートサポートしますしますしますします。。。。

無線無線無線無線ブロードバンドブロードバンドブロードバンドブロードバンドのののの企業導入企業導入企業導入企業導入

をををを強力強力強力強力ににににサポートサポートサポートサポートするするするするソフトウェアソフトウェアソフトウェアソフトウェア

AmphoraAmphoraAmphoraAmphoraはははは仮想化仮想化仮想化仮想化されたされたされたされた汎用汎用汎用汎用PCPCPCPCサーバーサーバーサーバーサーバー上上上上でででで動作動作動作動作しししし、、、、低低低低コストコストコストコスト運用運用運用運用
をををを実現実現実現実現しましたしましたしましたしました

AmphoraAmphoraAmphoraAmphoraはははは、、、、そのそのそのその主要主要主要主要なななな機能機能機能機能をををを提供提供提供提供するするするするソフトウェアモジュールソフトウェアモジュールソフトウェアモジュールソフトウェアモジュール群群群群をををを
組組組組みみみみ合合合合わせわせわせわせ、、、、仮想化仮想化仮想化仮想化をををを含含含含めためためためたシステムシステムシステムシステム全体全体全体全体をををを無線無線無線無線LANLANLANLANとととと有線有線有線有線VLANVLANVLANVLAN
をををを統合統合統合統合するするするするAAAAAAAAAAAAサービスシステムサービスシステムサービスシステムサービスシステムとしてとしてとしてとして高度高度高度高度にににに最適化最適化最適化最適化していますしていますしていますしています。。。。

AAA AAA AAA AAA はははは何故必要何故必要何故必要何故必要

Authentication:認証

Authorization：承認

Accounting：行動記録

認証は、ユーザーが誰であるか

承認は、アクセス許可・不許可

記録は、アクセス記録

ネットワークネットワークネットワークネットワークのののの安全安全安全安全なななな運用運用運用運用
にはにはにはには必須必須必須必須のののの機能機能機能機能



ア プ リ ケ ー シ ョ ンア プ リ ケ ー シ ョ ンア プ リ ケ ー シ ョ ンア プ リ ケ ー シ ョ ン のののの 例例例例

企業向企業向企業向企業向けけけけ、、、、メッシュメッシュメッシュメッシュ無線無線無線無線LANLANLANLANとととと有線有線有線有線VLANVLANVLANVLAN
のののの統合統合統合統合

多彩な展開オプション－有線/無線ハイ
ブリッドネットワーク、または全無線メッ
シュネットワーク導入にも活躍。実績あり。

VoIPVoIPVoIPVoIP機能機能機能機能とのとのとのとの連携連携連携連携

VoIPの無線LAN応用に対して認証機能
を提供。

配線配線配線配線フリーフリーフリーフリー企業企業企業企業ネットワークネットワークネットワークネットワーク構築構築構築構築

現在進行中。モバイルIP電話とメッシュ無
線LANの組合せをAmphoraで統合して完
全配線フリーを実現する。

非非非非メッシュメッシュメッシュメッシュ無線無線無線無線LANLANLANLAN対応対応対応対応

高性能・高品質無線LAN機器メーカーも
AAAサーバーを提供していない場合がほ
とんどで企業導入のネックであった。
Amphoraにより、安価にセキュア導入が
可能に。

技術仕様技術仕様技術仕様技術仕様

認証認証認証認証サーバーサーバーサーバーサーバー
• FreeRADIUS

バックエンドデータベースバックエンドデータベースバックエンドデータベースバックエンドデータベース
・MySQL
・LDAP
・他

仮想化仮想化仮想化仮想化OSOSOSOS
・FreeBSDとJail

サポートサポートサポートサポートするするするするEAP(EAP(EAP(EAP(拡張認証拡張認証拡張認証拡張認証プロトコルプロトコルプロトコルプロトコル））））のののの認証方認証方認証方認証方
式式式式
・EAP-MD5, EAP-FAST, EAP-SKE, EAP-SRP, MS-CHAP, 
EAP-GTC, EAP-GTC, Cisco LEAP, EAP-TLS, EAP-TTLS,
PEAP, EAP-MAKE, EAP-SIM

サーバーサーバーサーバーサーバー証明書発行機能証明書発行機能証明書発行機能証明書発行機能

クライアントクライアントクライアントクライアント証明書発行機能証明書発行機能証明書発行機能証明書発行機能

インタフェースインタフェースインタフェースインタフェース
・簡便なWebインタフェースとシェルによる編集機能

稼動稼動稼動稼動ハードウェアハードウェアハードウェアハードウェア仕様仕様仕様仕様
・x86アーキテクチャPC

11a/b/g

Amphora AAA

ソフトウェアソフトウェアソフトウェアソフトウェア

メッシュ
WiFi AP

有線LANの認証サーバーと連携して、不正ユーザーをブロック

認証サーバー内蔵も可

有線系
認証サーバー

不正ユーザー

仮想化汎用PCサーバー

正規ユーザー 正規ユーザー正規ユーザー 不正ユーザー

メッシュ
WiFi AP

株式会社株式会社株式会社株式会社アクティスアクティスアクティスアクティス
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